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Abstrak 

Network security adalah suatu metodologi yang bisa digunakan untuk memberikan keamanan tambahan 
pada sebuah jaringan data dimana salah satu metode yang sering diimplementasikan adalah IPSec VPN Tunnel. 
Dalam penelitian dan penulisan skripsi ini, dibahas dan disimulasikan bagaimana pengaruh implementasi IPSec 
VPN Tunnel pada performansi suatu jaringan. 

Hasil penelitian pada simulasi jaringan yang dipergunakan menunjukan bahwa jaringan yang 
mengimplementasikan IPSec VPN Tunnel memiliki nilai performansi jaringan ; throughput 3.050,441 bit/s, packet 
loss 0%, average one way delay 0,452 ms, dan average jitter 0,236 ms sedangkan jaringan tanpa IPSec VPN Tunnel 
memiliki nilai performansi jaringan ; throughput 3057,234 bit/s, packet loss 0%, average one way delay 0,448 ms, 
dan average jitter 0,240 ms.  

Dengan demikian, didapatkan hasil bahwa implementasi IPSec VPN Tunnel mempengaruhi performansi 
suatu jaringan data dengan besar perubahan performansi throughput 0.22%, average one way delay 0,89%, jitter 
1,67%, sedangkan nilai dari packet loss tidak mengalami perubahan. 

Kata kunci: Keamanan Jaringan, VPN, QoS 

 
Abstract 

Network security is a means of giving an extra security into a network where one of the common way of 
doing that is by adding an IPSec VPN Tunnel into the network. This research explain and simulate the effect of 
using IPSec VPN Tunnel in different condition. 

The result of this research shows that a network with IPSec VPN Tunnel has a throughput of 3050,441 
bit/s, packet loss at 0%, average one way delay 0,452 ms, and average jitter at 0,236 ms. And for the network 
without IPSec VPN Tunnel has a throughput value of 3057,234 bit/s, packet loss at 0%, average one way delay at 
0,448 ms, and average jitter  0,24 ms. 

The result of this research shows that the implementation of IPSec VPN Tunnel does affect the 
performance of throughput for 0,22%, average one way delay 0,89% and jitter 1,67%, while packet loss does not 
show any changes in performance.Keywords: Network Security, VPN, QoS 

 

1.       Pendahuluan  
Seiring dengan berkembangnya teknologi digital yang dapat digunakan secara luas oleh masyarakat 

sekarang ini, banyak perubahan yang terjadi pada kehidupan sehari – hari. Perubahan itu diantaranya terjadi di 
bidang transaksi data yang dilakukan oleh banyak pihak melalui jaringan internet. Transaksi data yang terjadi pada 
masa ini meliputi banyak data sensitif yang dikirimkan melalui internet. Hal ini memungkinkan terjadinya 
kejahatan baru, yaitu pencurian data yang dikirimkan melalui internet. Hal ini dapat terjadi pada siapapun, baik 
terhadap pihak individu, kelompok, maupun kepada pihak perusahaan berskala global, seperti yang baru – baru 
ini terjadi terhadap Facebook. Pada kejadian tersebut, ratusan ribu data akun pengguna Facebook diretas. 
Akibatnya, data pribadi dari akun pengguna Facebook diambil tanpa izin oleh pihak Cambridge Analytica. Data – 
data yang dicuri dari Facebook tersebut meliputi beberapa hal termasuk ke dalam privasi, seperti nama, jenis 
kelamin, asal, nomor telpon, dan alamat tempat tinggal [1]. 

Pencurian data yang terjadi pada Facebook membuktikan bahwa pencurian data tidak memandang siapa 
pun dalam kejahatan tersebut. Pencurian data dapat terjadi pada siapa pun, baik pihak yang diserang menyadarinya 
atau tidak. Jika disadari, pihak yang diserang akan dapat melakukan pencegahan saat data tersebut sedang diambil 
atau diunduh oleh pihak penyerang. Tetapi pada sebagian besar kasus, pihak yang diserang tidak pernah menyadari 
bahwa dirinya sedang menjadi target dari pencurian data. Kasus tersebut juga menunjukan, bahwa pencurian data 
dapat terjadi kapanpun. Untuk itu, diperlukan sebuah sistem keamanan yang dapat melindungi data yang sedang 
dikirimkan, untuk memperlambat terjadinya pencurian data. Sistem keamanan ideal tersebut berupa sistem 
keamanan yang dapat mengenkripsi atau mengautentikasi data yang dikirimkan, sehingga pihak yang tidak 
ditujukan untuk dikirim data tersebut tidak dapat mengaksesnya, karena tidak memiliki kunci untuk dekripsi atau 
autentikasinya. 

Berdasarkan hasil penelitian yang pernah dilakukan[2] tentang efek penggunaan Virtual Private Network 
(VPN) pada sebuah jaringan, paket data yang dikirimkan melalui jaringan tersebut tidak terlalu banyak terpengaruh 
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oleh serangan blackhole dan rushing. Hasil dari penelitian tersebut menunjukan nilai Quality of Service (QoS) 
dari jaringan tersebut. Didapat nilai throughput 1253.16 Kbps, delay 394.17 ms, dan packet loss 9.22% dari 
jaringan yang diberi tambahan keamanan dan diuji dengan serangan blackhole. Hasil tersebut lebih baik 
dibandingkan dengan jaringan yang tidak diberi keamanan tambahan. Sedangkan untuk serangan rushing terhadap 
jaringan tanpa keamanan tambahan didapat hasil QoS throughput 740.76 Kbps, delay 233.53 ms, dan packet loss 
2.2%. Hasil ini lebih buruk dibandingkan dengan jaringan yang diberi keamanan tambahan. 

Untuk itu, pada penelitian ini penulis mensimulasikan sistem keamanan tersebut terhadap serangan 
Denial of Service (DOS) dan Packet Sniffing dan kemudian mengukur performansi dari jaringan tersebut. 
Performansi jaringan yang akan diukur adalah throughput, delay, dan packet loss dari sistem yang dilengkapi 
dengan sistem keamanan tambahan dan tidak. 

 

2.        Konsep Dasar / Material dan Metodologi / Perancangan  
 
2.1 Internet Protocol Sercurity (IPSec) 

Internet Protocol Security adalah protokol enkripsi yang digunakan untuk menambahkan kemanan 
kepada jaringan yang tidak memiliki keamanan nya sendiri. Perlindungan ini diwujudkan dengan adanya 
Encapsulating Security Payload (ESP) dan Authentication Header (AH) [3]. 

 

Gambar 1 Arsitektur data dengan VPN[4]. 
IPSec memiliki dua tipe, Transport Mode dan Tunnel Mode. 

1. Transport Mode 
Dalam transport mode, paket yang dikirimkan masih menggunakan IP asli hanya saja diberikan tambahan 
IPSec di dalamnya. 

2. Tunnel Mode 
Dalam tunneling mode, IP asli akan diberikan IP baru yang memiliki AH nya sendiri. Sehingga seluruh 
paket data akan dienkripsi 

2.2 Desain Model Simulasi Jaringan 
Model simulasi jaringan ini dirancang untuk meniru jaringan internet kampus Telkom University 

berdasarkan perkiraan dengan menggunakan GNS3. 

 

Gambar 2 Model Simulasi Jaringan. 
Pada model simulasi jaringan ini, IOU2 berperan sebagai ISP atau router utama dari Telkom University 

yang menghubungkan client ke internet. IOU1 dan IOU3 berperan sebagai router yang digunakan sebagai access 
point dari client yang ingin menggunakan internet melalui jaringan internet Telkom University. 

 
2.3 Parameter Kinerja Sistem 

Untuk mengetahui apakah performa sistem dapat diterima atau tidak, maka diperlukan standar 
pengukuran yang dapat dibandingkan dengan hasil simulasi yang didapat. Standar ini diambil dari beberapa poin 
Quality of Service (QoS), parameter tersebut adalah throughput, packet loss, delay dan jitter. Untuk penerapan 
standar yang digunakan adalah mengikuti standar dari ETSI-TIPHON[23]. Untuk standar yang digunakan dapat 
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dilihat pada tabel 1. Sedangkan untuk indeks jaringan dapat dilihat pada tabel 2. 
Tabel 1 Standar QoS Jaringan. 

Kategori QoS Throughput (bit/s) Packet Loss (%) Delay (ms) Jitter (ms) Nilai Indeks 
Sangat Bagus 100 0 <150 <150 4 

Bagus 75 3 150 s/d 300 150 s/d 300 3 
Sedang 50 15 300 s/d 450 300 s/d 450 2 
Buruk <25 >25 >450 >450 1 

 
Tabel 2 Indeks QoS Jaringan 

Nilai Indeks 
3,8 – 4 Sangat Memuaskan 

3 – 3,79 Memuaskan 
2 – 2,99 Kurang 

Memuaskan 
1 – 1,99 Buruk 

 
 
 
 

A. Throughput 
Throughput adalah pengukuran kecepatan transfer data dalam ukuran bit/s, nilai ini dapat dihitung dengan 
menggunakan rumus (1)[8]. 

B. Packet Loss  
Packet loss terjadi ketika paket data yang dikirim gagal diterima atau terkirim ke penerima. Nilai packet 
loss adalah perbandingan antara data yang diterima dan jumlah data yang dikirimkan dalam persen, dan 
rumus nya dapat dilihat pada rumus (2)[9][10][11]. 

C. Delay 
Delay adalah pengukuran waktu yang diperlukan oleh paket data untuk mencapai tujuan atau kembali ke 
pengirim. Jika waktu yang diukur adalah waktu kembali ke pengirim maka disebut Round Trip Time 
(RTT), jika waktu yang diukur adalah waktu sampai ke tujuan maka disebut One Way Delay (OWD). 
Nilai dari OWD dapat diukur dengan rumus (3), sedangkan waktu RTT adalah dua kali dari OWD[16]. 

D. Jitter 
Jitter adalah pengukuran perubahan nilai delay dari paket data yang diterima. Jika dalam kondisi ideal, 
paket data yang dikirimkan akan tiba dengan jarak waktu yang sama. Nilai jitter dapat berubah karena 
adanya congestion di dalam jaringan. Nilai jitter dapat dihitung dengan rumus (4)[20]. 

3. Pengujian dan Analisis 
 

3.1 Pengujian Performansi 
Pada pengujian ini dilakukan untuk menguji performansi sistem dapat berkerja dengan baik dalam kondisi 

yang sudah ditetapkan. 
 

3.1.1 Pengujian Performansi Jaringan tanpa VPN 
Pengujian ini akan mengukur performansi jaringan dengan kondisi berikut: 

1. Simulasi jaringan yang dibuat tanpa menggunakan VPN. 
2. Tipe serangan yang digunakan adalah DoS dan MAC Overflow. 

Dengan kondisi di atas, maka penulis dapat melakukan pengujian untuk mendapatkan tiga hasil dari tiga 
skenario. Skenario pertama adalah untuk mengukur performansi jaringan dalam kondisi normal tanpa ada 
gangguan dari manapun. Skenario kedua adalah untuk mengukur performansi jaringan dalam kondisi diserang 
oleh MAC Overflow. Skenario ketiga adalah untuk mengukur performansi jaringan dalam kondisi diserang oleh 
DoS. 

Untuk hasil pengukuran dari skenario pertama dapat dilihat pada gambar 3 di bawah ini. 

Throughput = 
௧ ௗ௧ ௗ௧

 ௧
 (1) 

Packet Loss = 
௧ ௗ

௧ ௦௧
 x 100% (2) 

OWD = 
௧ ௧

 ௗ௪ௗ௧
 (3) 

Jitter = 
்௧ ௩௦ ௗ௬

்௧ ௧ ௬ ௗ௧
 x 100% (4) 
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Gambar 3 Hasil pengukuran performansi jaringan normal. 

 
Untuk hasil pengukuran skenario kedua, dapat dilihat pada gambar 4 di bawah ini. 

 
Gambar 4 Hasil pengukuran performansi jaringan normal setelah MAC Overflow. 

Untuk hasil pengukuran skenario ketiga, dapat dilihat pada gambar 5 di bawah ini. 

 

Gambar 5 Hasil pengukuran performansi jaringan normal setelah DoS. 

Pada gambar 3, performansi dari jaringan normal semua nilai QoS nya dapat dikategorika ke sangat 
bagus. Performansi dari jaringan tersebut dapat digunakan sebagai data kontrol untuk dibandingkan dengan semua 
hasil berikutnya. Gambar 4 menunjukan performansi dari jaringan normal setelah diserang dengan MAC 
Overflow. Berdasarkan data yang didapat dapat dilihat bahwa terjadi penurunan nilai QoS dengan penurunan nilai 
packet loss yang sangat besar, sedangkan untuk nilai delay dan jitter hanya mengalami sedikit penurunan. Gambar 
5 menunjukan nilai performansi jaringan normal setelah diserang dengan DoS. Berdasarkan data tersebut dapat 
dilihat bahwa nilai QoS dari skenario ketiga tidak banyak berubah dibandingkan dengan data kontrol. 
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3.1.2 Pengujian Performansi Jaringan dengan VPN 
Pengujian ini akan mengukur performansi jaringan dengan kondisi berikut: 

1. Simulasi jaringan yang dibuat dengan menggunakan VPN tunnel mode. 
2. Tipe serangan yang digunakan adalah DoS dan MAC Overflow. 

Dengan kondisi di atas, maka penulis dapat melakukan pengujian untuk mendapatkan tiga hasil dari tiga 
skenario. Skenario pertama adalah untuk mengukur performansi jaringan dalam kondisi normal tanpa ada 
gangguan dari manapun. Skenario kedua adalah untuk mengukur performansi jaringan dalam kondisi diserang 
oleh MAC Overflow. Skenario ketiga adalah untuk mengukur performansi jaringan dalam kondisi diserang oleh 
DoS. 

Untuk hasil pengukuran dari skenario pertama dapat dilihat pada gambar 6 di bawah ini. 

 
Gambar 6 Hasil pengukuran performansi jaringan dengan VPN. 

Untuk hasil pengukuran dari skenario kedua dapat dilihat pada gambar 7 di bawah ini. 

 
Gambar 7 Hasil pengukuran performansi jaringan dengan VPN setelah MAC Overflow. 

Untuk hasil pengukuran dari skenario ketiga dapat dilihat pada gambar 8 di bawah ini. 

 
Gambar 8 Hasil pengukuran performansi jaringan dengan VPN setelah DoS. 
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Berdasarkan gambar 6, nilai performansi dari jaringan yang diberikan VPN tidak banyak berubah jika 
dibandingkan dengan data kontrol. Hal ini menunjukan penggunaan VPN lebih baik diterapkan agar jaringan lebih 
aman tanpa mempengaruhi nilai QoS dari jaringan tersebut. Gambar 7 merupakan hasil performansi dari jaringan 
VPN setelah diserang dengan MAC Overflow. Berdasarkan gambar tersebut dapat dilihat bahwa nilai performansi 
sedikit lebih membaik dibandingkan jaringan tanpa VPN meskipun nilai dari packet loss tetap sangat tinggi. 
Sedangkan gambar 8 menunjukan VPN mempengaruhi nilai QoS dari jaringan yang diserang dengan DoS 
meskipun tidak terlalu banyak. 

 

4. Kesimpulan 
Berdasarkan hasil dari simulasi yang dilakukan, didapatkan beberapa hasil diantaranya: 

1) Jaringan normal dengan dan tanpa VPN memiliki nilai QoS yang hampir sama. Hal ini menunjukan 
bahwa penggunaan VPN tidak mengurangi performansi dari jaringan tersebut. Nilai rata – rata dari 
performansi tersebut untuk jaringan tanpa VPN adalah throughput 3057,234 bit/s, packet loss 0%, delay 
0,448 ms, dan jitter 0,240 ms. Sedangkan untuk jaringan dengan VPN memiliki rata – rata nilai 
performansi throughput 3050,441 bit/s, packet loss 0%, delay 0,452 ms, dan jitter rata – rata 0,236 ms. 

2) MAC Overflow merupakan tipe serangan yang kurang efektif untuk memperlambat jaringan, karena pada 
saat ini beberapa tipe perangkat sudah dilengkapi untuk mencegah adanya serangan tipe ini. Tetapi untuk 
jaringan yang tidak memiliki perangkat yang dapat mencegah serangan ini, akibat dari serangan ini dapat 
terlihat dari nilai QoS nya. Untuk jaringan tanpa VPN memiliki rata – rata nilai throughput  1333,266 
bit/s, packet loss 93.04 %, delay 2,718 ms, dan jitter 1,210 ms. Sedangkan untuk jaringan dengan VPN 
rata – rata nilai throughput 1334,665 bit/s, packet loss 98,72%, delay 2,71 ms, dan jitter 1,222 
msBerdasarkan uji kualitas layanan (QoS) dengan tolok ukur menggunakan standard TIPHON, 
menunjukkan bahwa sistem yang dirancang dan di ujicoba pada 5 tempat menghasilkan nilai dengan rata-
rata bandwidth 8.692 Mbps, throughput 99.82%, rata-rata delay 27.121 ms, dan rata-rata packet loss 
sebesar 0.2%. 

3) DoS Attack yang dilakukan kepada IOU target kurang efektif untuk memperlambat performansi jaringan 
dikarenakan network resource dari IOU target lebih banyak dari paket data yang dikirimkan. Akan tetapi 
jika serangan  dilancarkan kepada PC, maka PC tersebut akan crash dan harus di reboot agar dapat 
digunakan kembali. Nilai QoS rata – rata dari jaringan tanpa VPN adalah throughput 2925,717 bit/s, 
packet loss 0%, delay 0,449 ms, dan jitter 0,235 ms. Sedangkan untuk jaringan yang menggunakan VPN 
didapatkan nilai rata – rata QoS untuk throughput 3049,793 bit/s, packet loss 0%, delay 0,453 ms, dan 
jitter 0,237 ms. 
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