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Kesimpulan dan Saran

Penerapan autentikasi One Time Password (OTP) berbasis blockchain pada protokol MQTT telah
diterapkan pada penelitian ini. Perangkat 10T sebagai publisher dapat mengirimkan data sensor suhu dan
kelembapan kepada subscriber dengan melalui mekanisme autentikasi antar client. Semua informasi seperti
OTP, device id, nilai suhu dan kelembapan akan terenkripsi dan tersimpan di dalam blockchain guna untuk
menjaga keintegritasan data yang diterima oleh subscriber. Kemudian, untuk pembuktian integritas data yang
diterima oleh subscriber, dilakukan pengujian serangan Man in The Middle (MITM) terhadap sistem dengan
mengirimkan data palsu ke subscriber melalui broker. Dari hasil pengujian, sistem dengan menerapkan skema
autentikasi dapat mencegah dan mengidentifikasi jika terjadi serangan MITM. Dengan menerapkan skema ini
kepada perangkat 10T berbasis protokol MQTT akan menjaga keintegritasan data, khususnya data yang akan
diterima oleh perangkat subscriber. Seperti pada pengujian sistem yang telah dilakukan, data yang diterima
oleh perangkat subscriber berupa data suhu dan kelembapan akan terjamin dan dapat terhindar dari
penerimaan nilai data palsu atau penyusupan data oleh attacker.

Selain itu, pengujian perfomansi sistem juga telah dilakukan. Hasil menunjukkan bahwa penggunaan
memory pada penerapan skema autentikasi OTP pada protokol MQTT tidak jauh berbeda dengan penggunaan
protokol MQTT normal (tanpa skema autentikasi). Penggunaan ruang memory diukur dari total waktu saat
sistem dijalankan, yaitu lima menit, 10 menit, 15 menit, dan 20 menit. Rata-rata penggunaan memory pada
penerapan skema autentikasi sebesar 3,7910155 MB dan rata-rata penggunaan memory tanpa penerapan
skema sebesar 3,790039 MB.

Untuk penelitian di masa yang akan datang, penelitian ini masih perlu menambahkan kekurangan yang
dimiliki. Seperti, dalam penelitian ini server broker tidak dijalankan melalui perangkat keras melainkan hanya
melalui aplikasi virtual machine. Perangkat keras yang dapat digunakan untuk menjalankan broker salah
satunya yaitu menggunakan Raspberry Pi. Sehingga, jika diaplikasikan di dunia nyata, sistem yang dijalankan
bisa menjadi lebih layak atau feasible. Maka dari itu, diharapkan adanya penerapan dengan menjalankan
server broker yang menggunakan perangkat keras seperti Raspberry Pi. Selain itu, kekurangan lain yang dapat
ditambahkan untuk pengembangan yaitu dalam hal pengujian sistem dengan metode serangan lain, melakukan
autentikasi dengan banyak client, dan mengembangkan aspek keamanan yang lain dengan pemanfaatan
teknologi blockchain.
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