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Deskripsi

Proses sistematis dalam mengumpulkan,
mengorganisasikan, dan menganalisis data pengguna
untuk membangun representasi mendalam mengenai
preferensi, karakteristik, dan perilaku pengguna.
Metode pengumpulan data atau pengujian sistem tanpa
melakukan akses langsung ke dalam sistem target atau
mengubah konfigurasi internal. Pendekatan ini hanya
memanfaatkan informasi yang dapat diakses secara
publik, sehingga tidak menimbulkan dampak pada
kinerja, keamanan, maupun legalitas sistem.

Proses penelusuran atau penjelasan langkah-langkah
suatu prosedur secara sistematis untuk menunjukkan
cara menyelesaikan sebuah tugas teknis, untuk
mengeksploitasi sebuah kerentanan atau
menyelesaikan sebuah tantangan keamanan.

Total kumpulan titik atau jalur pada sebuah sistem
informasi yang dapat diakses oleh pihak luar dan
berpotensi menjadi celah serangan

Sekumpulan algoritma kriptografi yang menentukan
bagaimana data akan dienkripsi, didekripsi, dan

divalidasi selama proses komunikasi yang aman
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