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1.1 LATAR BELAKANG

Jaringan Telco (PSTN/ISDN dan PLMN) yang berbasreuit switched dengan
elemen utamanya sentral telepon, memiliki banyda&rkatasan baik dari segi arsitektur
maupun efisiensi pemakaiamesources (bandwidth). Dari segi arsitekturnya elemen
kontrol, elemen media dan aplikasinya bergiapietary (vendor dependent) sehingga
disamping relatif mahal, juga sulit dikembangkaariBegi pemakaian kanal bandwidth,
karena koneksinya bersifat dedicated yang ber§Ea (Time Division Multiplexing),
utilitas kanal rendah yang berarti kurang efisiBnsisi lain jaringan IP, protokolnya
yang bersifat open system dan mode paket switcly yabih efisien, membuatnya
jaringan IP mampu berkembang lebih pesat, semalendominasi, bahkan mulai
mengambil alih peran PSTN/ISDN bahkan PLMN ataulael

Sekarang ini komunikasi multimedia sudah menjatliyaag tidak dapat dipisahkan
lagi dalam aplikasi internet. Aplikasi ini melipifioice over Internet Protocol (VolP),
konferensi multimedia, Instant Messaging, dan seipgg. Oleh karena itu sangat
dibutuhkan adanya suatu manajemen dalam pertukaaa yang melibatkan
sekumpulan pengguna ini. Fungsi manajemen ini ddifstukan oleh Session Initiation
Protocol (SIP). Masalah keamanan merupakan salalaspek yang sangat penting pada
sebuah sistem informasi. Demikian juga dengan raada@amanan pada SIP. Meskipun
demikian SIP bukanlah protokol yang mudah dijam@arkanannya. Operasinya yang
melibatkan banyak pengguna, elemen intermediate pdatokol lainnya menyebabkan
faktor keamanan jauh dari sederhana

Perkembangan teknologi komputer seperti konvergantira data analog menjadi
digital dan teknologi telekomunikasi yang cepat rhama dampak pada tumbuhnya

aplikasi baru khususnya pada aplikasi yang berbdsiglan berhubungan dengan
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komunikasi dan efek dari kemajuan internet yangad@mpesat juga ikut mendorong
kemajuan di berbagai bidang, beberapa faktor mentgymologil P telepony ini sangat
perlu dikembangkan
» Biaya perawatan yang dapat ditekan karena menggunjakinganpublic
(internet).
» Biaya instalasi mudah baik di tingkat end user noaugi server.
* Variasi fitur yang beragam dan mengikuti perkemiaang
» Bisa bersifat mobility dan fixed karena bikaggin dimana pun dan di
perangkat apapun.
* Mudah dikembangkan ataupunutigrade karena berbasis open source.
* Mudah di interkoneksi pada aplikasi yang lain sepenail, fax,|IP PBX.
dll

1.2 MAKSUD DAN TUJUAN

Untuk mengetahui bagian-bagian yang berpotensirat@an terhadap gangguan dan
ancaman keamanan (signaling, audio payload, dippayanan VolP, dan mengetahui
jenis-jenis gangguan keamanaan yang dapat menggalaggnan ini pada protokol yang
akan diujikan yaitu SIP, sampai sejauh mana tinggtthanan gangguan keamanan pada
VolIP untuk berbagai jenis gangguan, baik dari sggastruktur operator maupun privasi

pengguna

1.3 PERUMUSAN MASALAH

VoIP sering dikatakan sebagai sebuah aplikasi yake;yn menggantikan aplikasi
telepony saat ini kedepannya, mengingat komunikasi adalatusaktor penting, apakah
kita sudah cukup yakin untuk menggunkan aplikagj mengingat medium yang
digunakan adalah internet dan tidak ada penjanmkeamanan dan bagaimana cara kita

untuk mengurangiulnarbility pada aplikasi tersebut.
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1.4 BATASAN MASALAH

Pembahasan sistem pengamanan pada NGN ini berdasatlkdi aspek-aspek

pengamanan damulasiyang dilakukan akan membahas hal-hal sebagaiuberi

1. Sifat mudah terhadap serand&ulnerability):
2. Jenis ancamafT hreat)
3. Resiko(Risk)

Dimensi pengamanan
1. Access Control
2. Authentication
3. Communication secuirty
4. Avaibility

Dan tidak membahas enkripsi dan ENUM secara mendaggar tujuan Tugas Akhir ini

tidak melebar.

1.5 PEMODELAN

Pada gambar di bawah adalah skenario umum dalarakéus\VolP pada umumnya
protokol-protokol yang digunakan adalah H.323,9AX2, megaco, dll. sedangkan
pada gambar kedua adalah pemodelan yang akarkudkala untuk menganalisa dan

berfokus pada protokol SIP

VolP Core Network Architecture with Security

Gambar 1.1 Model jaringan umum
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Gambar 1.2 Model jaringan implentasi

1.6 METODOLOGI

e Studi literature atau studi pustaka dengan menglkapuan memplajari buku-
buku,
tutorial, artikel dan referensi lain yang terkagindan materi terutama mengenai
konfigurasi server VoIP, topologi jaringan, protbk@ng di gunakan SIP serta
keamanan jaringan.

* Melakukan percobaan dengan mengujikan aspek-aspakity pada jaringan
yang dibagun untuk melihat dampak sebelum dan aesutengimplentasikan

sistim keamanan

. Diskusi dan konsultasi dengan dosen pembimbingdjsamililis dan pihak-

pihak lain untuk mendapatkan pengarahan dalamepg@y tugas akhir ini
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1.7 SISTEMATIKA PENULISAN

BAB | PENDAHULUAN
Membahas tentang latar belakang, perumusan madmstdsan masalah,

tujuan, metodologi, dan sistematika penulisan

BAB I DASAR TEORI
Membahas tentang sircuit switch dan packet swii€hiN, teori VolP, OSI

layer, keamanan server, protokol-protokol yang adaan

BAB Il KONFIGURASI JARINGAN VOIP PADA NGN
Merancang konfigurasi sebagai medium analisa kemaralP dalam
mengemulasi jaringan NGN.

BAB IV  ANALISA ASPEK KEAMANAN VOIP PADA NGN
Membahas tentang keamanan jaringan VolP (asteedkadap
vulnarbility di NGN.

BABV  KESIMPULAN DAN SARAN
Berisi kesimpulan yang didapat dari pembahasan daalisa bab
sebelumnya, juga saran yang yang di butuhkan uperhgembangan

selanjutnya.
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BAB V

Simpulan dan Saran

5.1 Simpulan

Dari semua percobaan dan emulasi yang telah ditgakuokaka disini penulis akan
menuliskan kesimpulan yang di dapat tentang asgekakan VolP pada NGN vyaitu
sebagai berikut :

Dengan penggunaan enkripsi pada payload data wisé@m aplikasi VolP
terbukti dapat menurunkan tingkatulnarbility khususnya pada ancaman seperti
eavesdropping atautraffic snifing

Diperlukan sikap waspada kepada administrator umtekgamati traffik yang
mencurigakan Pada jaringan yang terhubung, karesanzan bisa datang kapan dan
dalam jenis apa saja, sepditooding danspoofing yang dapat menggagu kinerja sistem
dengan memblack list IP address yang mencurigaiaetiut, hal ini bisa terlihat jika
dalam suatu jaringan suatu paket berulang lebihldaf3 kali karena waktu regristrasi
dari sebuah user adalah 3600 detik sebelum time out

Kelebihannya RTP dapat menggunakan berbpgdisembarangnulai dari 1024
sampai 65,534. Masalah akan muncul juga jika tepadtambahan volume panggilan
(call volume).voice traffic dapat mempengaruhi kinerja prodead di firewall, disini
voice traffic dapat mengetahwioice packet dilakukan pesan dari SIP, Jika jumledl
bertambah banyak, firewall akan bekerja kedekaying packet)

Perubahan pada konfigurasi default pada aplika#? \dapat menurunkan tingkat
resiko serangan burce attack untuk mendapatkanarserdan password yang legal pada
suatu server atau provider

Jika komunikasi VolP melibatkan dua jaringan yaaghleda seperti internet dan
PSTN maka endpoint vulnarbelity tidak lagi senagijuga gateway sebagai interface

yang menghubungkan jaringan yang berbeda
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5.2 Saran
Untuk pengembangan dan pembelajaran lebih lanpubalierapa saran yang penulis

ingin sampaikan berkenaan faktor keamanan VolP:
1. Menganalisa aspek-aspek keamanan yang di stamdididal X.805 yang lain
seperti Non- repudation, Data Confidentiality aratdintegrity

2. Mencoba untuk menerapkan jenis enkripsi yang berbetuk pengamanan

payload data voice pada aplikasi VolP

3. Mencoba untuk mengimplementasikan standar keamantak teknologi VolP
seperti TLS dan SRTP

4. Menggunakamlatform dan konfigurasi jaringan yang mensupport aspek

keamanan pada aplikasi yang diberikan seperti Yal) bersifatealtime
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