.BAB I Pendahuluan

BAB 1
PENDAHULUAN

1.1 Latar Belakang

Teknologi komunikasi bergerak saat ini berkembang dengan sangat cepat,
begitu juga perkembangan fitur-fitur layanan yang yang mendukung dalam sistem
GSM. Salah satu layanan yang ditawarkan dari GSM adalah MMS (Multimedia
Messaging Service) yang merupakan perkembangan dari SMS (Short Message
Service). MMS merupakan salah satu jenis layanan yang memungkinkan untuk
melakukan pengiriman data yang berupa image. Tingkat keamanan data yang
dikirim melalui MMS masih belum terjamin, karena pihak penyelenggara jaringan
atau operator masih dapat mengetahui isi pesan yang dikirim. Sehingga apabila
user dari mobile phone tersebut ingin mengirimkan pesan melalui MMS yang
bersifat rahasia, user masih belum merasa aman karena timbul kekhawatiran
terhadap kerahasian pesan yang akan dikirim.

Untuk meningkatkan keamanan data yang akan dikirim melalui MMS
maka dirancang suatu aplikasi yang dapat menunjang kerahasian pesan dari pihak-
pihak yang tidak diinginkan untuk mengetahui pesan tersebut. Aplikasi ini
dirancang untuk menyisipkan pesan berupa fext ke dalam suatu image. Untuk
melakukannya diperlukan suatu key yang hanya diketahui oleh pengirim dan
penerima saja. Sehingga pihak lain tidak mengetahui bahwa di dalam image
tersebut ada suatu pesan rahasia, karena yang dilihat hanya sebuah image biasa.

Sistem tersebut dikenal dengan steganografi pada image Untuk lebih
meningkatkan keamanan pesan yang akan disisipkan pada image maka terlebih
dahulu dilakukan kriptografi text. Metode yang digunakan pada sistem
steganografi adalah metode Least Significant Bit (LSB), sedangkan pada
kriptografi menggunakan algoritma [International Data Encryption Algorithm
(IDEA). Kedua sistem tersebut kemudian di implementasikan ke dalam mobile

phone dengan menggunakan platform J2ME.

1.2 Tujuan Penelitian

Tujuan penelitian yang akan dilakukan, antara lain:
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. Mengimplementasikan steganografi pada image dengan menggunakan

algoritma LSB dimana fext yang akan disisipkan di-kriptografi dengan
menggunakan algoritma IDEA ke dalam program aplikasi berbasis J2ME.

Menganalisa performansi sistem MMS steganografi.

1.3 Rumusan Masalah

Penelitian yang dilakukan akan membahas beberapa hal berikut:

. Memastikan bahwa informasi yang berada dalam suatu sistem hanya dapat

diakses oleh pihak yang diberi hak.

. Merancang aplikasi yang mampu melakukan fungsi-fungsi sebagai

berikut:

e Dari sisi pengirim dapat mengenkripsi image asli dan mengekripsi
plaintext dengan menggunakan key dan dapat mengirimkannya pada
nomor ponsel yang dituju.

e Dari sisi penerima dapat mendekripsi image stego dan mendekripsi
chipertext yang diterima, sehingga penerima dapat mendeteksi

keutuhan pesan.

. Analisa performansi sistem, yang meliputi:

e Waktu yang diperlukan untuk proses enkripsi dan dekripsi

e Konsumsi memori yang digunakan pada proses enkripsi dan dekripsi

1.4 Batasan Masalah

1.

Masukan bagi perangkat lunak yang dirancang adalah image dengan
format PNG true color 24 bit dan fext dengan kode ASCII (UTF-8).
Ukuran image yang digunakan lebih kecil dari 30 kB.

3. Algoritma kriptografi yang digunakan adalah algoritma private key dengan

kunci simetrik yaitu algoritma IDEA (International Data Encryption
Algorithm) mode operasi CBC (Cipher Block Chaining).

Algoritma steganografi yang digunakan adalah algoritma LSB (Least
Significant Bit).

Aplikasi J2ME yang akan dibangun adalah aplikasi Multimedia Message
Service (MMS).

Spesifikasi mobile phone yang digunakan untuk perancangan adalah Nokia
S60 3rd Edition, Feature Pack 2.
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1.5 Metodologi Penelitian

Metodologi penelitian yang digunakan dalam tugas akhir ini adalah :

1. Studi literatur dan kepustakaan dari sumber-sumber penunjang yang

berkaitan dengan steganografi, kriptografi, dan image processing.

2. Implementasi sistem dengan menggunakan software J2ME Wireless
Toolkit 2.5.

3. Pengumpulan data-data yang diperlukan untuk proses analisa dari

karakteristik keluaran sistem yang telah diimplementasikan.

4. Penulisan laporan

1.6 Sistematika Penulisan

Bab |

Bab 11

Bab 111

Bab IV

Bab V

Pendahuluan

Merupakan uraian mengenai latar belakang masalah, tujuan
penelitian, perumusan masalah, batasan masalah, metode
penelitian, dan sistematika penulisan.

Landasan Teori

Berisi tentang teori tentang J2ME, multimedia message service,
citra dan citra digital, steganografi dengan algoritma LSB dan

kriptografi dengan menggunakan algoritma IDEA.

Perancangan dan Implementasi

Bab ini berisi tentang perancangan sistem steganografi dan
kriptografi secara keseluruhan baik pada enkripsi dan dekripsi.
Pada bab ini juga berisi pemodelan sistem steganografi dan
kriptografi menggunakan software J2ME.

Pengujian dan Analisa

Bab ini berisi hasil analisa dari hasil implementasi berdasarkan
parameter-parameter yang telah ditentukan, dan pengujian
sistem secara keseluruhan.

Kesimpulan dan Saran

Berisi kesimpulan dari hasil simulasi, tingkat keberhasilan
sistem, serta saran-saran yang dapat digunakan untuk penelitian

berikutnya.
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