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Abstrak

Protokol autentikasi digunakan untuk mengatur mekanisme bagaimana tata cara berkomunikasi,
baik antara client ke domain-domain jaringan maupun antar client dengan domain yang berbeda
dengan tetap menjaga keamanan pertukaran data. Autentikasi (Authentication) yaitu proses
pengesahan identitas pengguna (end user) untuk mengakses jaringan. Proses ini diawali dengan
pengiriman kode unik misalnya, username, password, pin, sidik jari oleh pengguna kepada server.
Pada Tugas Akhir ini diimplementasikan Protokol Autentikasi RADIUS dan Kerberos, dengan
skenario login client bersamaan.

Dari hasil implementasi dan analisa data didapat perbedaan proses autentikasi RADIUS dan
Kerberos dimana Protokol mekanisme Protokol RADIUS yang lebih sederhana daripada Protokol
Kerberos membuat Protokol RADIUS lebih cepat dalam pemprosesan autentikasi, delay proses
autentikasi Protokol RADIUS adalah 50.92 % dari delay proses autentikasi Protokol Kerberos.
Bandwith yang digunakan pada Protokol Radius bernilai 3.81% dari yang digunakan di Protokol
Kerberos. Jitter pada Proses Autentikasi RADIUS dan Kerberos berperformansi baik sampai
dengan 6 user yaitu pada RADIUS bernilai 0,00005-0,00049 detik dan pada Kerberos bernilai
0.000127-0.000465 detik.

Kata Kunci : Protokol Autentikasi, Kerberos, RADIUS, Client, Server

Abstract

Authentication Protocol is used to adjust the mechanism of how the procedures for
communication, both between the client to the network domains and between clients with
different domains while maintaining the security of data exchange Authentication is the user
identity validation process (end users) to access the network. This process begins with sending a
unique code such as usernames, passwords, pins, user fingerprints to the server. In this Final
Project is implemented RADIUS authentication protocol and Kerberos, the client login same
scenario.

From implementation result and data analysis the difference of process authentication RADIUS
and of Kerberos where Protocol Protocol mechanism of RADIUS more simple than Protocol of
Kerberos make Protocol of RADIUS quicker in process of authentication, delay process Protocol
authentication of RADIUS is 50.92 % from delay process Protocol authentication of Kerberos.
Bandwith that used at Protocol of Radius valuable 3.81% from which used at Protocol of Kerberos.
Jitter of Process Authentication RADIUS and of Kerberos have good performance up to 6 user that
is the value RADIUS 0,00005-0,00049 second and the value Kerberos 0.000127-0.000465 second.

Keywords : Authentication Protocol, Kerberos, RADIUS, Client, Server

Fakultas Teknik Elektro Program Studi S1 Teknik Telekomunikasi



U Tugas Akhir - 2010
Telkom

University

BAB |
PENDAHULUAN

1.1. Latar Belakang

Dewasa ini pertumbuhan jaringan komunikasi baik wired maupun wireless
mengalami peningkatan cukup pesat, secara kuantitas maupun kualitas. Dengan
pertumbuhan jumlah jaringan dan user, telah membuktikan bahwa arsitektur sistem
terpusat (centralized) tidak efektif. Beban pusat sistem semakin berat sedangkan
kebutuhan masih perlu penambahan. Sebagai solusi, kemudian dikembangkan model
arsitektur baru yaitu model arsitektur terdistribusi (distributed). Arsitektur — sistem
ini terdiri dari beberapa komponen (domain), dimanadomain-domain ini memiliki
wewenang untuk mengontrol wilayah kerjanya masing-masing. Masing-masing
domain berkedudukan setingkat, dan dapat saling bertukar informasi dan layanan. Sistem
arsitektur ini kemudian dikenal dengan arsitektur multi-domain.

Dalam arsitektur multi-domain, komunikasi antar domain, harus menggunakan
mekanisme tertentu, agar terjamin keamanan datanya. Pada umumnya mekanisme ini
terdiri dari tiga tahap, yaitu authentication, authorization dan accounting. Selanjutnya,
ketiga tahap ini dikena dengan sebutan mekanisme AAA. Selain arsitektur, issu
keamanan pada jaringan multi-domain saat ini juga menjadi bahasan hangat dalam
pengembangan arsitektur multi-domain ini. Karena dengan perpindahan model
terpusat ke model terdistribusi, lubang keamanan semakin banyak, sehingga sistem
keamanan semakin rumit . Saat ini banyak protokol yang dikembangkan oleh provider,
antaralain seperti, RADIUS, Kerberos, TACACS',dsb.

Protokol Kerberos dan juga protokol Remote Access Dial-IN User Service
(RADIUS) merupakan protokol baru yang dikeluarkan sebagai solusi dari
permasalahan yang ada dalam menghadapi pertumbuhan jaringan, pertambahan
pelanggan dan pengembangan aplikasi-aplikasi baru.
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1.2. Perumusan Masalah
Ada beberapa permasalahan pokok yang akan dibahas yaitu :
1. Bagaimana mekanisme akses RADIUS dan Kerberos Server ?
2. Bagaimana proses autentikasi RADIUS dan Kerberos Server ?
3. Apakelebihan dan kekurangan RADIUS dan Kerberos Server ?

1.3. Batasan Masalah

Agar dalam perancangan dan implementasi sistem ini tidak menyimpang dari
permasalahan dan sasaran yang akan dicapai, maka perlu adanya batasan batasan yang
harus diberikan pada masalah yang dibahas, adapun batasan masalah pada tugas akhir ini
adalah :

Digunakan 2 macam tipe server yaitu RADIUS dan Kerberos Server.
Menganalisa mekanisme akses RADIUS dan Kerberos Server.
Menganalisa proses autentikasi RADIUS dan Kerberos Server.

Tidak membahas mediatransmisi yang digunakan.

o 0w DN

Proses Autentikas yang digunakan pada Tugas Akhir ini yaitu proses
pengesahan identitas pengguna (end user) untuk mengakses jaringan diawali
dengan pengiriman kode unik, pada Tugas Akhir ini digunakan username,

password.

1.4.Tujuan
Tujuan dari pembuatan Tugas akhir ini adalah sebagai berikut:
1. Membangun server autentikasi RADIUS dan Kerberos Server.
2. Menganalisa mekanisme akses RADIUS dan Kerberos Server.
3. Menganalisa proses autentikast RADIUS dan Kerberos Server.

1.5. Metoda Penelitian
Untuk menyelesaikan Tugas Akhir ini penulis akan menggunakan metode :
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Pada Tugas Akhir ini akan dirancang dan diimplementaskan RADIUS dan
Kerberos Server pada PC yang berbeda.
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51 Kesimpulan
Kesimpulan yang dapat diambil dari hasil pendlitian dan anaisa yang telah
dilakukan adal ah:

1. Mekanisme Protokol RADIUS yang lebih sederhana daripada Protokol Kerberos
membuat Protokol RADIUS lebih cepat dalam pemrosesan autentikasi, delay proses
autentikasi Protokol RADIUS adalah 50.92 % dari delay proses autentikasi Protokol
Kerberos. Salah satu penyebabnya dikarenakan Protokol RADIUS menggunakan
kriptografi MD5 yang lebih sederhana daripada Kriptografi Kerberos yang berupa SHA-1.

2. Bandwith yang digunakan pada Protokol Radius bernilai 3.81% dari yang digunakan di
Protokol Kerberos.

3. Jitter pada Proses Autentikass RADIUS dan Kerberos berperformans bailk sampai
dengan 6 user yaitu pada RADIUS bernilai  0,00005-0,00049 detik dan pada Kerberos
bernilai 0.000127-0.000465 detik.

4. Pada saat banyak user lebih dari 1, BW Kerberos bernilai stabil. Banyak user tidak
mempengaruhi besarnya BW terlihat dari hasil pengujian keduanya. BW yang dihitung
adalah BW setiap kali melakukan permintaan proses autentikasi.

5. Error message pada Kerberos lebih besar dari RADIUS karna pada saat proses autentikasi
Kerberos, saat client terkoneksi melalui Hub kepada server client langsung berinteraksi
dengan server. Akan tetapi karena belum adanya authentication service maka langsung
terjadi error message. Sedangkan pada RADIUS apabila client belum meminta untuk
berkoneks iatidak akan mengirimkan message apapun kepada server.

6. Performansi server pada protokol autentikas dilihat dari sis keamanannya, protokol
server autentikasi yang memerlukan proses yang lebih lama, memiliki system keamanan
yang lebih baik, terbukti pada Protokol Kerberos.
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mm /. Dengan perbandingan panjang message digest dan besar delay yang bernilai sama, maka
U dapat dissmpulkan Server Kerberos memang lebih handal keamanaannya, kaneas Bkirkx-210

Telkom
University dengan panjang bit 2 kali dari MD5 membutuhkan waktu proses yang 2 kali lebih lama.

52 Saran
Saran yang dapat diberikan untuk penelitian Iebih lanjut mengenai topik TA ini
adalah:

1. Untuk pendlitian tentang protokol autentikasi berikutnya sebaiknya menggunakan Iebih
banyak user.

2. Selain RADIUS dan Kerberos, terdapat beberapa protokol standard autentikasi lain yang
dapat digunakan, yaitu Diameter dan TACACS'. Diharapkan penelitian selanjutnya dapat
membahas kedua protokol tersebut.

3. Perlu dilakukan perbandingan dengan penggunaan agoritma enkripsi.

4. Pada TA ini analisa dilakukan dengan login dan join domain, untuk selanjutnya dapat
menggunakan koneksi VPN.
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