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1.1 Latar Belakang

Dalam era teknologi informasi saal ini, hampir seluruh informasi vang
penting bagi suatu institusi dapat diakses oleh para penggunanya. Keterbukaan
akses tersebut memunculkan berbagai masalah baru, antara lain

« Pemeliharaan validitas dan integnitas data/informasi tersebut
« Jaminan ketersediaan informasi bagi pengguna yang berhak
= Pencegahan akses informasi dan yvang tidak berhak

« Pencegahan akses sistem dari yang tidak berhak

Sistem pertahanan sistem terhadap aktivitas gangguan yang ada saat ini
umumnya dilakukan secara manual oleh administrator. Hal ini mengakibatkan
integritas sistem bergantung pada ketersediaan dan kecepatan administrator dalam
merespon gangguan yang terjadi. Apabila gangguan tersebut telah berhasil
membuat janngan mengalami  malfungsi, administrator tidak dapat lagi
mengakses sistem secara remote. Schingga administrator tidak dapat melakukan
pemulihan sistem dengan cepat.

Karena itu dibutuhkan suatu sistem yang dapat menanggulangi ancaman-
ancaman yang mungkin terjadi secara optimal dalam waktu yang cepat secara
otomatis dan memungkinkan administrator mengakses sistem walaupun terjadi
malfungsi jaringan. Hal ini akan mempercepat proses penanggulangan gangguan
serta pemulihan sistem atau layanan.

1.2 Tujuan Penelitian
I. Mendesain dan mengimplementasikan sistem deteksi penyusupan
jaringanyang otomatis dan interaktf,
2. Menganalisa performansi sisiem deteksi penyusupan jaringan dalam
menangani gangguan terhadap sistem.
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1.3 Perumusan Masalah

1. Insiden-insiden vang mungkin terjadi terhadap keamanan jaringan adalah

a. Probing
b. Scanning
¢. Denial of Services (DoS)

d. Account Compromize

o

Root Compromize

Packet Sniffing
Exploits
Malicious code

Infrastructure Attacks
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2. Administrasi sistem keamanan jaringan secara manual mengandung resiko
keterlambatan respon terhadap intrusi jaringan.
3. Sistem deteksi intrusi jaringan harus memiliki fitur-fitur sebagai berikut :
a. Deteksi serangan yang akurat
b. Respon sistem dengan memblok semua paket yang berasal darn
alamat penverang yang terdeteksi secepat mungkin
¢. Database pola-pola serangan yang lengkap
d. Memiliki interaktivitas dengan administrator sistem
4. Aksesibilitas administrator harus tetap terjaga dan terjamin otentikasinya
walau terjadi malfungsi jaringan.

1.4 Batasan Masalah
1. Implementasi dilakukan pada jaringan dengan arsitektur routed network.
2. Interaktivitas sistem dengan administrator menggunakan SMS (Short
Message Service) dua arah.
3. Parameter performansi sistem yang diukur adalah akurasi deteksi dan
blocking paket, beban CPU dan memory, serta performansi troughput,
jitter dan packet loss pada jaringan.
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1.5 Metode Peneiitian
1. Studi Pustaka

2. Desain Sistem

3. Implementasi pada janingan.
4. Pengujian performansi sistem.
5. Anahsa performansi sistem



