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Abstrak

Kerahasiaan data merupakan hal yang sangat diperlukan dalam komunikasi data. Untuk
menjamin keamanan dan kerahasiaan data tersebut diperlukan teknik tertentu yang dapat
menyandikan data. Teknik ini biasanya disebut dengan kriptografi. Ada banyak algoritma
kriptografi seperti One Time Pad, RC4, RSA, dan sebagainya yang dianggap benar-benar mampu
menjaga keamanan dan kerahasiaan data. Oleh karena itu para kriptografer berusaha
menciptakan algoritma yang rumit untuk lebih menjamin keamanannya.

Algoritma WAKE (Word Auto Key Encryption) merupakan salah satu algoritma yang digunakan
untuk menyandikan data. Penulis melakukan implementasi dan menganalisa algoritma ini. Yang
dianalisa adalah kompleksitas algoritma, ukuran file, tingkat keamanan, dan perbandingan waktu
eksekusi dengan algortima lainnya. Keamanan algoritma WAKE terletak pada jumlah putaran
yang ditentukan oleh user. Semakin banyak putarannya, maka semakin acak kunci yang
dihasilkan, dan semakin aman data tersebut.
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Abstract

Confidentiality of data is much needed in data communication. To ensure the security and
confidentiality of the data required a technique that can encode data. This technique is usually
called cryptography. There are many cryptography algorithms such as One Time Pad, RC4, RSA,
and others that are considered fully capable of maintaining security and confidentiality of data.
Therefore the cryptographer attempt to create a complex algorithm to ensure the better safety.
Algorithm WAKE (Word Auto Key Encryption) is one of the algorithm that is used to encode data.
The author implementate and analyzes the algorithm. The author analyzed the complexity, the file
size, security level, and the comparison of the execution time with the other cryptography
algorithm.

WAKE security algorithm lies in the number of cycles specified by the user. If there are plentiful
cycles, the generated key more random, and the data more secure.
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1 Pendahuluan

1.1 Latar belakang masalah

Kerahasiaan dan keamanan saat melakukan pertukaran data adalah hal
yang sangat penting dalam komunikasi data, baik untuk tujuan keamanan
bersama, maupun untuk privasi individu. Mereka yang menginginkan agar
datanya tidak diketahui oleh pihak-pihak yang tidak berkepentingan selalu
berusaha  menyiasati cara  mengamankan informasi yang  akan
dikomunikasikannya. Cara pengamanan tersebut dapat dilakukan dengan
penyandian data. Saat ini sudah banyak algoritma yang bisa digunakan untuk
penyandian data. Salah satunya adalah algoritma WAKE.

Algoritma WAKE merupakan salah satu algoritma kriptografi yang telah
digunakan secara komersial. WAKE merupakan singkatan dari Word Auto Key
Encryption. Algoritma ini ditemukan oleh David Wheeler pada tahun 1993 dan
merupakan salah satu algoritma stream cipher (Cipher aliran) yang cepat dalam
implementasinya dalam perangkat lunak. Metode ini menggunakan kunci 128 bit,
plaintext 32 bit dan sebuah tabel 256 x 32 bit. Dalam algoritmanya, metode ini
menggunakan operasi XOR, AND, OR dan Shift Right. Metode WAKE ini telah
digunakan pada program Dr. Solomon Anti Virus versi terbaru. Inti dari metode
WAKE terletak pada proses pembentukan tabel S-Box (Substitution Box) dan
proses pembentukan kunci. Tabel S-Box dari metode WAKE bersifat fleksibel dan
berbeda-beda untuk setiap putaran. Keistimewaan dari metode ini adalah banyak
putaran yang ditentukan oleh user, sedangkan algoritma yang lain jumlah
putarannya sudah ditentukan.

Berikut tabel perbandingan algoritma kriptografi stream cipher : [12]
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Gambar 1-1 : Perbandingan Metode WAKE dengan metode stream cipher lainnya

Berdasarkan uraian di atas maka penulis ingin membuat tugas akhir
dengan judul “Implementasi dan Analisa Algoritma WAKE dalam Penyandian
Data”.

1.2 Perumusan masalah

Yang menjadi permasalahan dalam menyusun tugas akhir ini adalah :
1. Bagaimana cara meng-implementasikan algoritma WAKE pada suatu
program.

2. Bagaimana performansi algoritma WAKE dalam penyandian data.
Batasan masalah dalam pembuatan tugas akhir ini adalah :

1. Input data berupa karakter (string).
2. Tahap-tahap perhitungan ditampilkan dalam bentuk biner dan desimal.

1.3 Tujuan

Tujuan penyusunan tugas akhir ini adalah :
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1. Mengimplementasikan algoritma WAKE pada program simulasi.
2. Menganalisa performansi algoritma WAKE, yaitu :
Kompleksitas Algoritma.
b. Ukuran file sebelum dan sesudah di enkripsi.
c. Tingkat keamanan algoritma WAKE dilihat dari proses
pengacakan kuncinya.
d. Waktu komputasi yang dibutuhkan. Output yang dihasilkan berupa

angka perbandingan.

1.4  Hipotesa awal

Hipotesa awal yang diambil dari proses penyandian data dengan
menggunakan algoritma WAKE adalah :

1. Memiliki kompleksitas waktu yang besar karena banyak langkah yang
harus dieksekusi.

2. Ukuran file setelah dienkripsi lebih kecil atau sama dengan ukuran file
sebelum dienkripsi.

3. Memiliki kerumitan kunci yang tinggi, sehingga keamanannya lebih
tinggi.

4. Algoritma WAKE memiliki waktu komputasi yang lebih cepat
dibandingkan RC4 dan One Time Pad.

1.5 Metodologi penyelesaian masalah

Langkah-langkah yang dilakukan oleh penulis dalam pembuatan tugas
akhir ini adalah :

1. Membaca dan mempelajari buku-buku kriptografi dan literatur yang
berhubungan dengan metode kriptografi WAKE.

2. Membaca dan mempelajari buku-buku pemrograman dasar dengan
menggunakan Microsoft Visual Basic 6.0

3. Mempelajari cara kerja dari metode kriptografi WAKE.

4. Melakukan pemodelan terhadap algoritma kriptografi WAKE.

5. Merancang sistem yang mengaplikasi metode kriptografi WAKE.
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6. Melakukan proses pengujian dan pengecekan kesalahan (error) terhadap
program yang telah dirancang.

7. Menganalisa performansi algoritma kriptografi WAKE dengan cara
membandingkannya dengan salah satu algoritma Stream cipher lainnya.

8. Membuat laporan tugas akhir yang telah dibuat.
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5 KESIMPULAN DAN SARAN

51 Kesimpulan
Setelah selesai menyusun tugas akhir ini, penulis dapat mengambil
kesimpulan bahwa :

1. Program aplikasi yang dibuat oleh penulis, dapat menampilkan langkah
demi langkah dalam proses penyandian data. Sehingga user dapat lebih
memahami cara kerja dan algoritma kriptografi WAKE.

2. Proses penyandian data dalam kriptografi WAKE terbagi atas 4 proses,
yaitu :

a. Proses pembentukan table S-Box.

b. Proses pembangkitan kunci (keystream).
c. Proses Enkripsi.

d. Proses deskripsi.

3. Besar kompleksitas algoritma dilihat berdasarkan waktu adalah T(n) = O
(n log n).

4. Ukuran file antara sebelum dan sesudah proses penyandian data adalah
sama, karena dilakukan proses XOR antara plainteks dengan kunci, dan
tidak dilakukan padding.

5. Algoritma WAKE memiliki tingkat keamanan yang baik dilihat dari
proses pengacakan kuncinya, di mana semakin banyak putaran yang
dilakukan pada proses pembentukan keystream, semakin acak kunci yang
dihasilkan.

6. Bila dibandingkan dengan metode stream cipher lainnya, algoritma
WAKE membutuhkan waktu lebih lama dalam mengeksekusi, atau dapat
disimpulkan bahwa algoritma WAKE tidak semangkus dibandingkan
dengan metode One Time Pad dan RC4. Tetapi kemangkusan suatu
algoritma tidak menjamin tingkat keamanan dari algoritma tersebut.
Biasanya waktu berbanding terbalik dengan keamanan. Semakin banyak
proses yang dilakukan, semakin lama waktu yang dibutuhkan untuk

mengeksekusinya, dan semakin acak keystream yang dihasilkan.
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5.2  Saran
Penulis ingin memberikan beberapa saran yang mungkin dapat membantu
dalam pengembangan metode kriptografi WAKE, yaitu :

1. Metode WAKE dapat dimodifikasi untuk mempertangguh keamanan dari
metode tersebut seperti mengganti operasi-operasi logika dalam metode
WAKE dengan metode rancangan sendiri.

2. Program aplikasi ini dapat dikembangkan untuk menampilkan proses

enkripsi dan dekripsi untuk tipe data lainnya.
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