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Abstrak

Salah satu metode yang dipakai untuk melakukan penyerangan terhadap aplikasi website adalah
SQL injection. SQL injection adalah teknik yang meng-eksploitasi celah keamanan yang muncul di
sekitar lapisan basis data dan aplikasinya. Celah keamanan tersebut ditunjukkan pada saat user
memasukkan nilai string dan karakter kontrol lain yang ada dalam instruksi SQL atau user
memasukkan string dengan tipe data tidak sama yang seharusnya tidak diproses [3].

Dengan besarnya ancaman dari SQL injection maka mendorong para peneliti untuk melakukan
evaluasi baik dari segi bahasa pemrograman maupun database seperti yang dilakukan oleh Chris
Anley yang mencoba menerapkan SQL injection pada website berbasis bahasa pemrograman
Active Server Pages dengan database SQL Server 2000 (SQL 1) [2]. Dari pengujian tersebut di
dapatkan hasil bahwa masih banyak teknik SQL injection yang belum tertangani oleh sebuah
website dengan konfigurasi tersebut. Oleh karena itu, perlu dilakukan penanganan dengan lebih
memanfaatkan kemampuan, fungsi dan konfigurasi yang dimiliki oleh bahasa pemrograman dan
database dalam sebuah aplikasi website.

Berdasarkan hasil pengujian dan melihat kemampuan .Net yang merupakan simbol berubahnya
model pengembangan website yang menggunakan framework [11], serta melihat versi terbaru
dari SQL Server adalah SQL Server 2008 (SQL 2) yang memiliki beberapa keunggulan dalam hal
penanganan SQL injection dibandingkan dengan SQL 1 [12], maka dapat disimpulkan bahwa
penggunaan .Net Framework dan SQL 2 lebih baik dibandingkan dengan penggunaan .Net
Framework dan SQL 1 dari segi vulnerability terutama pada kasus SQL injection. Sehingga
didapatkan hasil perbandingan antara kedua konfigurasi tersebut serta dapat diketahui
bagaimana pengaruh bahasa pemrograman maupun database terhadap penanganan serangan
SQL injection pada sebuah website.
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Abstract

One of method to attack a website application is SQL injection. SQL injection is a technique which
explore interpose the security which appear on the database and it’s application. Interpose the
security shown when user enter the value of string and other character control in SQL instruction
or user enter the string with the unequal data type which should not be processed [3].

With the threat of SQL injection, push all researcher to do the evaluation as have done Chris
Anley who tried to apply the SQL injection at website base on Active Server Pages with SQL Server
2000 (SQL 1) [2]. The result shows that still a lot of technique of SQL injection which not yet been
handled by a website with this configuration. Therefore, require a handling with exploit the
ability, function and configuration owned by scripting language and database in a website
application.

Pursuant to examination result and see the ability of .Net, that representing the symbol of model
the website development using framework [11], and also see the newest version from SQL Server
is SQL Server 2008 (SQL 2) that owning some excellence in the case of handling of SQL Injection
compared to SQL 1 [12], inferential hence that using .Net Framework and SQL 2 are better than
.Net Framework and SQL 1 from vulnerability especially in SQL injection. So we can get the result
of comparison between that configuration and how influence of scripting language and database
to handling attack of SQL Injection in a website.

Keywords : SQL Injection, SQL Server 2000, SQL Server 2008, .Net Framework

Fakultas Teknik Informatika Program Studi S1 Teknik Informatika



u Tugas Akhir - 2010
Telkom

University

1. Pendahuluan
1.1 Latar Belakang Masalah

Salah satu metode yang biasa dipakai untuk melakukan penyerangan
terhadap aplikasi website adalah SQL injection. Dengan mesin pencarian Google
dapat dilihat hampir 1.45 juta page website yang sudah terinfeksi metode SQL
injection ini [22]. Dengan besarnya ancaman dari SQL injection maka mendorong
para peneliti untuk melakukan evaluasi baik dari segi bahasa pemrograman
maupun database seperti yang dilakukan oleh Chris Anley dari Next Generation
Security Software Ltd yang mencoba menerapkan SQL injection pada website
berbasis bahasa pemrograman Active Server Pages dengan database SQL 1 [2].
Dari pengujian tersebut di dapatkan hasil bahwa masih banyak teknik SQL
injection yang belum tertangani oleh sebuah website dengan konfigurasi tersebut.
Namun hal tersebut belum diketahui apakah dari segi database atau bahasa
pemrogramannya.

Salah satu bahasa pemrograman yang dipakai untuk membangun sebuah
situs website adalah .Net Framework. .Net merupakan framework produk dari
Microsoft yang mendukung banyak bahasa pemrograman seperti VB, C#, J#, C++
dil, yang menjadi simbol berubahnya model pengembangan web yang
menggunakan framework untuk mengembangkan situs secara efisien [11]. Selain
itu, banyak sekali jenis database yang dipakai untuk membangun sebuah
situs website misalnya SQL Server. SQL Server juga merupakan produk dari
Microsoft, yang menggunakan Transact-SQL, yaitu jenis bahasa untuk basis data
SQL yang dikeluarkan oleh perusahaan Microsoft dan Sybase. Versi terbaru dari
SQL Server adalah SQL Server 2008 (SQL 2). Versi terbaru inilah yang didesain
khusus dan sesuai dengan lingkungan .Net Framework 3.5, dimana terdapat
object-object pada .Net Framework 3.5 yang menyatu dengan SQL 2 dan SQL 2
ini memiliki beberapa keunggulan dalam hal penanganan SQL injection
dibandingkan dengan SQL 1 [10].

Dengan melihat kemampuan .Net Framework dan SQL 2, maka melalui
tugas akhir ini akan dilakukan analisis dan perbandingan SQL injection pada .Net
Framework dengan menggunakan SQL 1 dan SQL 2. Sehingga dapat diketahui
bagaimana ketahanan dan teknik penanganan yang tepat pada kedua konfigurasi
website tersebut dan didapatkan hasil perbandingan serta bagaimana pengaruh
bahasa pemrograman maupun database terhadap penanganan serangan SQL
injection.

1.2 Perumusan Masalah

Rumusan masalah yang ada pada Tugas Akhir ini yaitu sebagai berikut :

1. Bagaimana ketahanan dan teknik penanganan yang tepat terhadap SQL
injection pada .Net Framework dan SQL Server 2000 (SQL 1).

2. Bagaimana ketahanan dan teknik penanganan yang tepat terhadap SQL
injection pada .Net Framework dan SQL Server 2008 (SQL 2).

3. Bagaimana hasil perbandingan penanganan SQL injection pada .Net
Framework dengan menggunakan SQL Server 2000 (SQL 1) dan SQL
Server 2008 (SQL 2).
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4. Bagaimana pengaruh bahasa pemrograman maupun database terhadap
penanganan serangan SQL injection dalam hal ini adalah SQL Server 2000
(SQL 1) dan SQL Server 2008 (SQL 2) dengan menggunakan .Net
Framework.

Adapun batasan masalah dari Tugas Akhir ini adalah :

1. Analisis dan perbandingan SQL injection dilakukan pada .Net Framework
3.5, SQL Server 2000 Personal Edition dan SQL Server 2008 Web
Edition.

2. Analisis dan perbandingan SQL injection dilakukan dengan tidak melihat
pengaruh aplikasi server yang digunakan.

1.3  Tujuan

Adapun tujuan yang ada pada Tugas Akhir ini adalah sebagai berikut :

1. Mengetahui bagaimana ketahanan dan teknik penanganan yang tepat
terhadap SQL injection pada .Net Framework dan SQL Server 2000 (SQL
1) dengan membuat simulasi uji berupa website yang dibangun dengan
konfigurasi tersebut.

2. Mengetahui bagaimana ketahanan dan teknik penanganan yang tepat
terhadap SQL injection pada .Net Framework dan SQL Server 2008 (SQL
2) dengan membuat simulasi uji berupa website yang dibangun dengan
konfigurasi tersebut.

3. Menganalisis perbandingan penanganan SQL injection pada .Net
Framework dengan menggunakan SQL Server 2000 (SQL 1) dan SQL
Server 2008 (SQL 2).

4. Menganalisis bagaimana pengaruh bahasa pemrograman maupun database
terhadap penanganan serangan SQL injection dalam hal ini adalah SQL
Server 2000 (SQL 1) dan SQL Server 2008 (SQL 2) dengan menggunakan
.Net Framework.

1.4  Metodologi Penyelesaian Masalah

Metodologi yang akan digunakan dalam menyelesaikan Tugas Akhir ini
adalah sebagai berikut :

1. Studi Literatur
Mempelajari literatur-literatur yang berkaitan dengan konsep SQL
injection, SQL Server dan .Net Framework.

2. Analisis dan Perancangan
Menganalisis struktur fungsionalitas .Net Framework, SQL 1 dan SQL 2
terutama dari sisi vulnerabilitynya dan membuat rancangan perangkat
lunak.

3. Implementasi
Pembangunan website yang berbasis .Net Framework dengan
menggunakan SQL 1 dan SQL 2.
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4. Testing
Menerapkan teknik penyerangan SQL injection pada website yang telah
dibangun. Apakah website tersebut telah aman dari SQL injection serta
menerapkan teknik penanganan yang tepat terhadap SQL injection.

5. Analisis Hasil Testing
Menganalisis teknik penanganan dan ketahanan terhadap SQL injection
pada .Net Framework dengan menggunakan SQL 1 dan SQL 2 sehingga
didapatkan hasil perbandingan antara kedua konfigurasi tersebut serta
kesimpulan tentang bagaimana pengaruh bahasa pemrograman dan
database terhadap penanganan SQL injection pada sebuah website.

6. Pembuatan Laporan
Mendokumentasikan tahap-tahap yang telah dilakukan mulai dari studi
literatur sampai analisis hasil testing.
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5. Penutup

5.1 Kesimpulan

Berdasarkan hasil pengujian SQL injection pada aplikasi berbasis .Net
Framework dan SQL 1 serta .Net Framework dan SQL 2 disertai dengan
penanganan yang dilakukan serta analisis sebelum dilakukan penanganan dan
setelah dilakukan penanganan, maka dapat diambil kesimpulan yaitu :

1. .Net Framework dan SQL 1 memiliki kemampuan/feature dengan keunggulan
dan kelemahan masing-masing. Agar hasil penanganan injeksi lebih baik
maka dapat dilakukan penggabungan feature keduanya atau dapat juga
menggunakan feature yang hanya dari .Net Framework tanpa melibatkan
penanganan dari SQL 1.

2. .Net Framework dan SQL 2 memiliki kemampuan/feature dengan keunggulan
dan kelemahan masing-masing. Agar hasil penanganan injeksi lebih baik
maka dapat dilakukan penggabungan feature keduanya atau dapat juga
menggunakan feature yang hanya dari .Net Framework tanpa melibatkan
penanganan dari SQL 2.

3. Jika melihat dari pemrosesan error hasil injeksi dan feature penanganan SQL
injection maka SQL 2 lebih unggul dibandingkan SQL 1 karena SQL 2
kurang detail dalam menampilkan error informasi database dan mempunyai
feature Policy Based Management yang dapat dimanfaatkan untuk
penanganan SQL injection.

4. Dalam penanganan SQL injection, pengaruh database dalam hal ini SQL 1
dan SQL 2 tidak memberikan pengaruh berarti/signifikan. Karena
penggunaan kemampuan/feature yang hanya dari .Net Framework pun dapat
dijadikan pilihan tanpa melibatkan penanganan dari database sehingga semua
preprocesing  dilakukan oleh frontend/bahasa  pemrograman dan
backend/database hanya menerima apapun nilai yang dilewatkan kepadanya

5.2 Saran

Analisis dan perbandingan SQL injection dapat juga dilakukan pada
framework dari bahasa pemrograman lain misalnya Kohana pada PHP, dll. Selain
itu, jika Policy Based Management pada SQL 2 dapat dikembangkan lebih jauh
lagi misalnya dengan penambahan policy, facet, target, condition dalam hal
keamanan oleh pihak produsen, maka keamanan aplikasi dan database akan
menjadi lebih baik mengingat sampai saat ini belum ada injeksi yang dapat
menyerang sebuah policy.
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